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JOHDANTO

Tekoalypalvelun kayttoonotto voi edellyttaa laajoja arviointitoimia, kuten
muutosvaikutusten arvoinnin, perusoikeuksien vaikutusten arvioinnin (FRIA),
tietosuojan vaikutusten arvioinnin (DPIA) ja siirtovaikutusten arvioinnin (TIA). Opas
keskittyy tietosuojanvaikutusten arvioinnin (DPIA) tekemiseen, mutta neuvoo myos
muiden vaikutustenarviointien tarpeellisuudesta tekoalypalveluita kdyttoonottaessa.

MUUTOSVAIKUTUSTEN ARVIOINTI

Muutosvaikutusten arviointi tarkoittaa etukateen tehtavaa selvitysta siita, miten
suunnitellut muutokset, kuten tekoalyjarjestelman kayttoonotto, vaikuttavat
organisaation tiedonhallintaan. Arvioinnin tavoitteena on tunnistaa ja ennakoida
muutoksen vaikutuksia seka riskeja, varmistaa, etta tiedonhallinta toimii
lainmukaisesti ja tehokkaasti myos muutoksen jalkeen. Muutosvaikutusten
arvioinnista kaiken tarvittavan tiedot l6ydat valtioneuvoston oppaasta.

PERUSOIKEUKSIEN VAIKUTUSTENARVIOINTI (FRIA)

Euroopan unionin tekodlyasetus (Al Act) maarittelee, ettd suuririskisille
tekoalypalveluille tehdaan perusoikeuksien vaikutustenarviointi ennen niiden
kayttoonottoa. Perusoikeuksien vaikutustenarvioinnin voi yhdistaa tietosuojan
vaikutustenarviointiin, kuten olemme tassa oppaassa tehneet. Taman oppaan
riskiosiossa kaytamme -merkintaa, jos riski koskee nimenomaisesti
perusoikeuksien arviointia. Tama opas ei kuitenkaan opasta FRIA:n tekoon, vaan se
on tietosuojan vaikutustenarviointi (DPIA)-opas, jossa sivutaan hieman FRIA:a.
Olemme liséksi pohtineet erillisessa artikkelissa FRIA:n tarpeellisuutta
tekoalypalveluiden kayttoonoton yhteydessa: Artikkeli.

SIIRTOVAIKUTUSTEN ARVIOINTI (TIA)

Kun henkildtietoja siirretaan EU/ETA-alueen ulkopuolelle, on tarkeaa arvioida siirtoon
liittyvat riskit. Tata kutsutaan siirtovaikutusten arvioinniksi (TIA). Asiaa helpottamaan
on luotu Data Privacy Framework (DPF) -sopimus EU:n ja USA:n valilla. DPF
mahdollistaa henkildtietojen siirron EU/ETA-alueelta sellaisille yhdysvaltalaisille
yrityksille, jotka ovat sitoutuneet noudattamaan yhteisia tietosuojaperiaatteita.
Ndissa tapauksissa tietosuojan tason katsotaan olevan riittava (EU-komission
riittavyyspaatos).

Jos arvioitava tekodalypalvelu siirtda tietoja EU/ETA-alueen ulkopuolelle (kuten
Yhdysvaltoihin) tarkista onko palveluntarjoajalla Data Privacy Framework - sertifiointi
(DPF). Tietojen siirto on yleensa hyvaksyttavissa ilman erillista siirtovaikutusten
arviointia (TIA), mikali DPF-sertifiointi on voimassa. llman DPF-sertifiointia
siirtovaikutusten arviointi on tarpeen.



https://julkaisut.valtioneuvosto.fi/handle/10024/165499
https://www.europarl.europa.eu/topics/en/article/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://eduks.fi/fi/hankkeet/oppia-innovatiivisesti/uutiset/miksi-tekoalyn-hyodyntaminen-formatiivisen-arvioinnissa-ei-valttamatta-tee-tekoalypalvelusta-suuririskista-fria-tulkinta
https://www.dataprivacyframework.gov/
https://www.dataprivacyframework.gov/list

TIETOSUOJAN VAIKUTUSTENARVIOINTI (DPIA)

Tekodalypalvelun kayttoonotto edellyttaa tietosuojan vaikutusten arviointia (TVA, eng.
DPIA), josta on vastuussa rekisterinpitaja (kunta, oppilaitos tai opetuksen jarjestsja).
Arvioinnin tarkoituksena on tunnistaa ja vahentaa henkilotietojen kasittelyyn liittyvia
riskeja seka tuottaa aineistoa tietosuojasaantelyn noudattamisen osoittamiseksi.
TVA:ssa arvioidaan palvelun soveltuvuus, laillisuus ja turvallisuus. Kaikista eri
vaikutusten arvioinneista tama opas keskittyy tietosuojan vaikutustenarvioinnin
toteuttamiseen.

Opas huomioi opetusalan erityispiirteet tekoalypalvelun kayttoonotossa ja ohjaa
TVA-prosessin lapi askel askeleelta. Oppaamme siséltaa paljon esimerkkivastauksia
haastavimpiin osa-alueisiin. Emme ole vastanneet ticiosuojan vaikutustenarvioinnin
ohjeen kaikkiin apukysymyksiin pitadksemme oppaan kohtuullisen mittaisena.

Tarkoituksenamme on tehda prosessista helposti ymmarrettava. Pyrimme
valttamaan tietosuojajargonia, mutta tietyissa kohdissa viralliset termit ovat tarpeen.
Sanaston |oydat liitieesta 1.

TIETOLAATIKKO

Tarkemmat ohjeet vaikutustenarviointiin ja hyddyllinen arviointityokalu
|oytyvat Tietosuojavaltuutetun toimiston sivuilta:

Tietosuojan vaikutusten arvioinnin alkukartoituslomake

Tietosuojan vaikutustenarvioinnin ohje

Tietosuojan vaikutustenarviointi rikosasioiden tietosuojalain mukaan
Tietosuojavaltuutetun vaikutustenarvioinnin tyokalu (.xIs-tiedosto)

Seuraavat lait ja asetukset maarittelevat henkilotietojen kasittelya ja tekoalyn
hyodyntamista:

° Tietosuojalaki 1050/2018
° Euroopan unionin yleinen tietosuoja-asetus: GDPR
° Euroopan unionin tekodalyasetus: Al Act

LISATIETOA: eduks.fi & bit.ly/totoppaat

TEKSTI: Heikki Laivamaa, Miika Miinin & Matti Kahkonen

TAITTO: Miika Miinin

ERITYISKIITOKSET: Harto Ponka, llona Sidoroff, Kari A. Hintikka ja Anne Rongas.



https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787
https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787
https://docs.google.com/document/d/1Rp7o_Eir_5LbYBAAAGycwCOXAYR7KPEDt_Xyo7WbqXo/edit?usp=sharing
https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787
https://tietosuoja.fi/documents/6927448/66036250/Liite+II+Tietosuojan+vaikutustenarviointi+rikosasioiden+tietosuojalain+mukaan.pdf/4b93fd5b-61b1-0518-ec34-52c0ceb5576f/Liite+II+Tietosuojan+vaikutustenarviointi+rikosasioiden+tietosuojalain+mukaan.pdf?t=1639729600197
https://tietosuoja.fi/documents/6927448/66036250/LIITE+I+TVA+ty%C3%B6kalu.xlsx/9007d6fd-272c-f5de-6c8e-3e982dcf6542?t=1639729568100
https://www.finlex.fi/fi/lainsaadanto/2018/1050
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_fi.htm
https://www.europarl.europa.eu/topics/en/article/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://eduks.fi/fi
https://tekoalyoppimisentukena.wordpress.com/tot-oppaat/

|. VAIKUTUSTENARVIQINTIPROSESSI - ASKEL ASKELEELTA

Vaikutustenarviointia tehdessa tulee dokumentoida kaikki tehdyt
vaiheet (osoittamisvelvoite). Tietosuojan vaikutustenarvioinnin
(TVA) tekemiseen ja dokumentointiin on tarjolla paljon erilaisia
(usein maksullisia) tyokaluja. Tietosuojavaltuutetun toimisto
tarjoaa ilmaista excel-pohjaista TVA-tyokalua, jota kdytetaan
oppaan esimerkeissa, mutta sekaan ei ole edellytys arvioinnin
tekemiselle.

VALMISTELUT ENNEN TIETOSUQJAN VAIKUTUSTENARVIOINTIA

Ennen tietosuojan vaikutustenarviointiprosessia tulee tehda valmistelevat toimet,
jotka esitellaan seuraavaksi.

VAIHE 1: ALA TOIMI YKSIN

Muodosta tiimi ja jarjesta tyopajoja.

e Tiimiin kannattaa kutsua: Tietosuojavastaava, IT-asiantuntijat, mahdollisesti
juridinen neuvonantaja seka kayttajaryhmien edustajia.

e Varmista jatkuvuus ja vastuut: Milloin arviointia paivitetaan: vuosittain, aina
kun palveluun tehdaan merkittavia muutoksia? Kuka vastaa TVA:n yllapidosta
ja paivittamisesta? Kuka hyvaksyy arvioinnin?

e Tarkista mika on organisaatiosi prosessi tietosuojan vaikutustenarviointeihin -
tama opas on tukimateriaali eika se ohita organisaation linjauksia.

e Dokumentoi ja kirjaa: Kirjaa milloin arvioinnin mikakin vaihe on tehty. Milloin

arviointia on paivitetty, mita muutoksia on tehty ja kenen toimesta?

VAIHE 2: TUTUSTU PALVELUN DOKUMENTAATIOON

Tutustu palvelun kayttdehtoihin selvittaaksesi, onko sen kaytto oppilaitoksessa
mahdollista. Tarkista samalla palvelun ikarajat kayttoehdoista ja lainsdadannosta, ja
varmista, etta kaikki kayttajat tayttavat ne.

Samasta tuotteesta on usein maksullinen ja maksuton versio. Maksuttoman version
ansaintalogiikka perustuu padasiassa mainontaan ja/tai henkildtietojen kaupalliseen
kayttoon. limaispalvelut ovat yleensa tarkoitettu vain yksityiskayttoon.
Kokemuksemme mukaan maksulliset versiot ovat ilmaisversiota useammin EU:n
yleisen tietosuoja-asetuksen (GDPR) mukaisia.

Tutustu DPA-sopimukseen (sopimus rekisterinpitdjan ja henkilGtietojen késittelijan
valill3, jossa maaritellaan kasittelyn ehdot ja vastuut) sekd muuhun


https://tietosuoja.fi/documents/6927448/66036250/LIITE+I+TVA+ty%C3%B6kalu.xlsx/9007d6fd-272c-f5de-6c8e-3e982dcf6542?t=1639729568100
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_fi.htm

dokumentaatioon, joissa kerrotaan kuinka palveluntarjoaja k&sittelee henkil6tietoja.
DPA-sopimuksessa on usein linkit tarvittaviin dokumentteihin.

% Vinkki: Googlen NotebooklM-tekoalypavelu on loistava tyokalu
tiedonetsintaan suuresta tekstimassasta, esim. ikarajat kayttdehdoista.

VAIHE 3: ALUSTAVA RISKIKARTOITUS - TARVITAANKO VAIKUTUSTENARVIOINTI?

Alustavassa riskikartoituksessa tarkastellaan, kuinka merkittavia riskeja palvelun
kaytto aiheuttaa henkilGtietojen suojan nakokulmasta ja selvitetaan tarvitaanko
tietosuojan vaikutusten arviointi.

Jos yksikin seuraavista kohdista tayttyy, tarvitaan TVA (DPIA):

e Kaytetaan uutta teknologiaa (esim. tekoalypohjainen chat-sovellus).

o Huom! Jo tama kohta varmistaa, ettd TVA tarvitaan tekoalypalveluiden

kayttoonotossa.

Kasitellaan erityisia henkilGtietoja (esim. terveystiedot, oppimishistoria).
Tehdaan automaattisia paatoksia tai profilointia.
Henkilotietoja siirretdan Euroopan talousalueen (ETA) ulkopuolelle.
Oppilaat tai opiskelijat kayttavat palvelua ja heidan henkilotietojaan on
palvelussa.

% Huom! Tama ei ole kaiken kattava lista, vaan opetuksen kannalta oleellisimpia
esimerkkeja. Tayden listan [6ydat ta2lia ja vield syvemmalle paaset taalia.
Huom! Myds tdma vaihe tulee dokumentoida.

Vinkki: Voit hyodyntaa Digi- ja vaestotietoviraston alkukartoituslomaketia.

* %

Y Paatos: Ennen tekoalypalvelun kayttoonottoa tarvitaan tietosuojan
vaikutusten arviointi (eli TVA/DPIA).


https://notebooklm.google/
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/documents/6927448/8316711/Vaikutustenarviointi+fi.pdf/af51e999-5326-4223-9deb-e21bdd2e0a63/Vaikutustenarviointi+fi.pdf.pdf
https://docs.google.com/document/d/1Rp7o_Eir_5LbYBAAAGycwCOXAYR7KPEDt_Xyo7WbqXo/edit?usp=sharing

VARSINAINEN TIETOSUQJAN VAIKUTUSTENARVIOINTIPROSESSI

Tasta alkaa tietosuojan vaikutustenarviointi.

VAIHE 4: KUVAA HENKILOTIETOJEN KASITTELY

Maarittele ja dokumentoi selkeasti miksi, miten ja mita henkilotietoja kasitellaan.
Vastatkaa ainakin seuraaviin kohtiin:

©®NoGs~ W =

Y Vinkki: Laajempi kuvaus l6ytyy TSV:n oppaasta sivulla 9.

Henkilotietojen kasittelyn tarkoitus ja tavoite
Henkilot, joiden tietoja kasittely koskee (rekisteroidyt)
Roolit ja vastuut

Henkilotiedot

Kasiteltavien henkilotietojen maara

Kasiteltavien tietojen maantieteellinen laajuus
HenkilGtietojen elinkaari

Tekninen toteutus

Esimerkkeja:

Henkilotietojen késittelyn tarkoitus ja tavoite
o Esim. Opetuksen jarjestamiseen liittyvat tarkoitukset koulussa ja
etdopetuksessa. Oppimisen tukeminen tekodalyavusteisesti.
Henkildt, joiden tietoja kasittely koskee:
o Henkilokunta (30 henkil6d): opettajat, ohjaajat, hallinto
o Lukion opiskelijat (350 henkil6a)
Roolit ja vastuut
o Esimerkit vaiheessa 5
Henkilotiedot
o Esim. oppilaan nimi, kirjautumistunnus, opiskelutiedot, henkil6on
yhdistettavissa oleva viestihistoria chatissa.
Késiteltavien henkilétietojen mééara
o Esim. opiskelijan etunimi, sukunimi, Primus-ID, osoite.
Kaésiteltavien tietojen maantieteellinen laajuus
o Esimerkit vaiheessa 5
Henkilbtietojen elinkaari
o Esim. Gemini-sovellusten kayttaytymista koskevaa toimintatietoa
(kehotteet ja vastaukset) sdilytetdan oletusarvoisesti 18kk kayttdjan
Google-tililla.
o Esim. Opiskelijan Google-tunnus lukitaan valittdmasti opiskelujen
paatyttya ja poistetaan 90 paivan kuluttua tasta.
Kuinka késittely toteutetaan teknisesti?



https://tietosuoja.fi/documents/6927448/66036250/TVA%20ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA%20ohje.pdf

o “Tileja kasitellaan automaattisesti API-rajapintaa hyodyntaen
oppilashallintaohjelmasta kasin.”
“Jarjestelmaan luodaan erillinen tunnus.”

o “Jarjestelmaan kirjaudutaan erillisen palvelun kertakirjautumisella.”

% Tulos: Dokumentaatio kasittelyn luonteesta

VAIHE 5: HENKILOTIETOJEN KASITTELIJAT JA SIRROT ETA-ALUEEN ULKOPUOLELLE

Tama osio on usein tyolds. EU:n yleinen tietosuoja-asetus (GDPR) edellyttas, etta
henkilGtietojen siirto Euroopan talousalueen (ETA) ulkopuolelle tapahtuu erityisten
suojatoimien ja siirtoperusteiden mukaisesti.

Y Vinkki: Jos kaytossa oleva tekoalypalvelu siirtaa tietoja ETA:n ulkopuolelle
(esim. Yhdysvaltoihin), on tarkeaa varmistaa, ettad palveluntarjoajalla on Data
Privacy Framework -sertifiointi.

Y Vinkki: Jos palveluntarjoajalta puuttuu DPF-sertifiointi, tulee tehda
siirtovaikutustenarviointi (TIA). Se on prosessi, jossa arvioidaan
henkilotietojen siirron vaikutuksia erityisesti silloin, kun tietoja siirretaan
EU-/ETA-alueen ulkopuoliseen maahan.

Kirjaa tunnistetut henkilotiedon kasittelijat (talla ei tarkoiteta henkilita, vaan
organisaatioita ja yrityksid) ja arvioi tayttavatko he vaatimukset seuraavien
apukysymysten avulla:

Tunnista ja kirjaa henkilGtietojen kasittelijat ja alikasittelijat.
Tayttavatko kaytetyt henkilotietojen kasittelijat heille asetetut kriteerit (TSA
art.28.1)?
Onko laadittu sopimus henkilGtietojen kéasittelysta (DPA)?
Onko henkilotietojen kasittelijoille annettu muut tarpeelliset dokumentoidut ohjeet?
Miten ohjeiden toimitustavasta ja muutoksista on sovittu osapuolten kesken?
Siirretdanko henkildtietoja EU:n / ETA:n ulkopuolelle tai kansainvéliselle
organisaatiolle?

o Jos siirretdan, mihin maihin ja/tai mille organisaatioille?
e Onko komissio tehnyt tietosuojan riittavyytta koskevan paatoksen (art. 45) ko.
maasta tai kansainvalisesta organisaatiosta?
Takaako kaytetty siirtomekanismi riittavan tietosuojan tason?
Jos ei, mitad suojatoimia henkilGtietojen siirroissa ETA:n ulkopuolelle kdytetaan (art.
46)?

Y Vinkki: Laajempi kuvaus l6ytyy TSV:n oppaasta sivulta 18 - 20.

Tietosuoja-asetuksen (TSA/GDPR) artikla 28.1 velvoittaa rekisterinpit&jan
kayttamaan vain sellaisia henkilotietojen kasittelijoitd, jotka antavat riittavat takeet


https://www.privacy-regulation.eu/fi/28.htm
https://www.privacy-regulation.eu/fi/28.htm
https://tietosuoja.fi/documents/6927448/66036250/TVA%20ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA%20ohje.pdf

asianmukaisista teknisista ja organisatorisista toimista. Tavoitteena on varmistaa
GDPR:n noudattaminen ja rekisteroityjen oikeuksien suojelu.

Nain varmistat henkilotietojen oikeaoppisen kasittelyn (TSA art. 28.1):

e Valitse palveluntarjoaja huolella: vastuullasi on valita kasittelija, joka osaa
suojata tiedot ja noudattaa lakia.

e Sovi pelisdannot kirjallisesti: Tehkaa selkea tietojenkasittelysopimus (DPA),
jossa maaritellaan, miten henkilotietoja kasitellaan.

e Pyyda nadyttoa osaamisesta: Kasittelijan sertifioinnit (esim.
tietoturvatodistukset) ja muut selvitykset (kuten auditointiraportit) auttavat
varmistamaan, etta heilla on tarvittava osaaminen ja kaytannot kunnossa.

e Tarkista ja valvo: Varmista sdaannollisesti (esim. tarkastuksilla tai pyytamalla
uusia selvityksia), etta kasittelija toimii edelleen sovitusti ja lainmukaisesti.

Alla on avattuna esimerkein Google Gemini -palvelua koskevat vastaukset.
Vastaukset kysymyksiin |0ytyvat palveluntarjoajan dokumentaatiosta ja ne tarjoavat
tahan usein myos apua:

e Google
e Microsoft

Esimerkkivastaukset Google Gemini -palvelusta:

e Rekisterinpitaja(t):

o Kunta.

o Google toimii rajoitetusti rekisterinpitajana palveludatan osalta.
e Henkiltiedon kasittelijé(t):

o Alphabet (Google)
o Alikasittelija(t):

o Googlen konserniin kuuluvia alikasittelijoitd on 42 yhtiota eri maissa.
Googlen yhtiot hoitavat Google Workspacesin yllapitoa, datakeskuksia
ja teknista tukea. Taydellinen lista alikasittelijoista.

o Tayttavatko kaytetyt henkilotietojen kasittelijat niille asetetut kriteerit?

o Kylla.

o 1S027001-,1S0 27017-,1S0O 27018-, SOC 2- ja SOC 3 -sertifioinnit

o Googlen omat tiukat tietosuojakaytannot

o Data privacy framework -sertifiointi

Y Vinkki: Yritykset tarjoavat usein sertifikaattinsa selkeasti esiteltyna.
Sertifikaatit kannattaa kayda lapi ja listata oleelliset. Esimerkit:

Google
Microsoft
e Sopimus (DPA) ja ohjeistus henkilétietojen késittelysta:
o Kylla (vakioehdoin)
o Google Workspace for Education Terms of Service



https://www.privacy-regulation.eu/fi/28.htm
https://cloud.google.com/blog/products/identity-security/how-google-cloud-helps-navigate-your-dpia-and-ai-privacy-compliance-journey
https://learn.microsoft.com/en-us/compliance/regulatory/gdpr-data-protection-impact-assessments
https://workspace.google.com/intl/en/terms/subprocessors.html
https://www.dataprivacyframework.gov/list
https://cloud.google.com/security/compliance/offerings
https://learn.microsoft.com/en-us/compliance/regulatory/offering-home
https://workspace.google.com/intl/en/terms/education_terms

o Google Cloudin datankésittelya koskeva lisdys (henkil6tietojen
kdsittelysopimus)
e Onko henkilotietojen kéasittelyn sopimus rekisterinpitéjan kasittelytarkoitusten
mukainen?
o Ei.
o Google on osassa palveludataa rekisterinpitdja palveludatan osalta.
e Maantieteellinen laajuus? Siirretddnké henkilbtietoja ETA-alueen ulkopuolelle?
o ETA-alueen ulkopuoliset maat tai kansainvaliset organisaatiot, joihin
tietoja siirretaan: Australia, Brasilia, Chile, Hongkong, Intia, Singapore ja
Taiwan.
o Onko Euroopan komissio antanut paatoksen tietosuojan riittavyydesta
koskien kyseistd maata tai organisaatiota?
Kylla. Palvelun tarjoajalla (Google) on Data privacy
framework-sertifikaatti.
o Mitka ovat henkilotietojen siirrossa kaytettavat siirtoperusteet?
Henkilotietojen siirroissa kaytettavat perusteet:
1. EU-komission tekemat riittavyyspaatokset tiettyjen
maiden osalta
2. EU-komission vahvistamat vakiolausekkeet (SCC)
3. EU:n ja Yhdysvaltojen vélinen tietosuojakehys (Data
privacy framework).
e Taydentavat suojatoimet
o Opetuksen jarjestajan on suositeltavaa ottaa kayttoon maksullisiin
palveluihin siséltyva data-alueet -toiminto (Data Region) kdyttoon siten,
etta sisaltotietoja tallennetaan ja kasitellaan vain EU/ETA-alueella.

% Tulos: Dokumentaatio henkilGtietojen késittelijoista ja siirrot ETA-alueen
ulkopuolelle.

VAIHE 6: TARPEELLISUUS JA OIKEASUHTAISUUS

Henkilotietojen kasittely on sallittua vain, jos se on valttaméatonta maaritellyn laillisen
tarkoituksen toteuttamiseksi ja kasittelyn laajuus on suhteessa tahan tarkoitukseen.

Kirjaa arviot:

e Arvio suunnitellun kéasittelyn tarpeellisuudesta.
e Arvio siitd, onko olemassa vahemman henkildtietojen suojaan puuttuvia
keinoja, joilla padstaan samaan tavoitteeseen?

Arvio suunnitellun kasittelyn tarpeellisuudesta

* Esimerkkiarvio: Rekisterinpitajan arvion mukaan suunniteltu henkildtietojen
kasittely on tarpeellista ja oikeasuhtaista laillisten tarkoitusten
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saavuttamiseksi. Kasittely on tehokkain tapa toteuttaa nama tarkoitukset ja
vaikuttaa vahiten rekisteroityjen yksityisyyteen ja henkilotietojen suojaan
verrattuna muihin kaytettavissa oleviin vaihtoehtoihin. Tarkoituksia ei voida
kohtuullisesti saavuttaa ilman henkil6tietojen kasittelya. Rekisterinpitdja on
varmistanut, etta palvelusopimus ja henkilotietojen kasittelysopimus on
laadittu sen lakisaateisten velvoitteiden mukaisesti.

Onko olemassa vahemman henkil6tietojen suojaan puuttuvia keinoja, joilla
paastaan samaan tavoitteeseen?

e Esimerkkiarvio: Rekisterinpitajan arvion mukaan ei ole saatavilla
vaihtoehtoisia keinoja, jotka rajoittaisivat rekisterdidyn oikeuksiin puuttumista
ja samalla mahdollistaisivat samojen tavoitteiden saavuttamisen.
Henkilotietojen kasittely on minimoitu ottaen huomioon suunnitellun
kasittelyn tarkoitukset ja tavoitellut hyodyt. Rekisterinpitaja on suunnitellut
toimenpiteita varmistaakseen, etta henkilotietoja kerataan ja kasitellaan vain
siina laajuudessa kuin on valttamatonta kasittelytarkoitusten kannalta.

VAIHE 7: VARMISTA ETTA HENKILOTIETOJEN KASITTELYLLE ON LAILLINEN KASITTELYPERUSTE.

HenkilGtietojen kasittelyn tulee aina pohjautua johonkin kuudesta laillisesta
kasittelyperusteesta. Oppilaitokset kasittelevat tietoja yleensa lakisaateisten
velvoitteidensa tai yleista etua koskevien tehtaviensa perusteella. Harvinaisissa
tapauksissa peruste voi olla myos rekisteroidyn suostumus.

KASITTELYPERUSTE  SELITYS

Lakisaateinen
velvoite

Kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi.
e Esim. Tekoalya hyodyntavan ohjelman kayttaminen
tydjarjestysten tekemiseen.
e Peruste: Lakisdateinen velvoite, Lukiolaki (714/2018 luku 3),
opetuksen jarjestaminen.

Yleinen etu ja
julkinen valta

Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi.
e Esim. Oppilaitos voi kasitella henkilotietoja tilastollisiin ja
tutkimustarkoituksiin, jos se palvelee yleista etua.

(Rekisteroidyn
suostumus)

Henkil6tietoja voidaan kasitella, jos rekisterdity on antanut
suostumuksensa tiettya tarkoitusta varten.

e Esim. Valokuvien ja videoiden kayttd: Suostumusta voidaan
pyytaa, jos oppilaitos haluaa kayttaa opiskelijoiden kuvia tai
videoita esimerkiksi verkkosivuilla tai esitteissa.

e Huom! Oppivelvollisuuteen perustuvassa koulutuksessa
henkilGtietojen kasittely ei yleensa voi perustua kayttdjan
suostumukseen.
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Y Muut kasittelyperusteet: Kasittelyperusteita ovat myos: sopimus ja
elintédrkeiden etujen suojaaminen mutta niiden soveltaminen opetuksessa on
hyvin harvinaista. Viimeinen kéasittelyperuste on oikeutettu etu, mutta sita ei
ole tarkoitettu kdytettavaksi viranomaisten toiminnassa. Mikali tata
kasittelyperustetta kaytetaan, on tehtava lisaksi tasapainotesti.

Y Tulos: Tekoalypalvelun kasittelyperusteeksi valittiin lakisaateinen velvoite.

VAIHE 8: MAARITTELE TIETOSUOJAPERIAATTEET

Riskien tunnistamisessa on tarkeaa tunnistaa mihin tietosuojaperiaatteeseen riski
liittyy. Alta 10ytyy selitys tietosuojaperiaatteista ja mita ne tarkoittavat.
Tietosuojaperiaatteet on maariteltava, jotta voidaan aloittaa myohemmassa
vaiheessa riskien tunnistaminen. Maarittelyssa on suositeltavaa hyodyntaa
Tietosuojavaltuutetun julkaiseman vaikutustenarvioinnin tyokalun
tietosuojaperiaatteita kasittelevaa taulukkoa (Tietosuojaperiaatteet-vélilehti).

#  TIETOSUOJAPERIAATE HUOMIOITAVAA

1.

Lainmukaisuus ja
kohtuullisuus

Mika on kasittelyperuste?

o Arvioitu prosessin vaiheessa 7.
(Lakisaateinen velvoite, opetuksen
jarjestaminen)

o Perusopetuslaki (628/1998)

o Lukiolaki (714/2018)

Kuinka kasittelyperusteen velvoitteet taytetaan?
(esim. suostumus tai oikeutettu etu)

Onko erityisiin henkildtietoryhmiin kuuluvien tietojen
kasittelylle olemassa poikkeusperustetta?

Jos kasittelet henkilétunnuksia, mitka ovat perusteet
naiden tietojen kasittelylle?

Jos kasittelet rikostuomioihin ja rikkomuksiin liittyvia
tietoja, mitka ovat perusteet naiden tietojen
kasittelylle?

Kuinka henkilotietojen kasittelyn ennakoitavuus ja
kohtuullisuus on huomioitu?

Lapinakyvyys

Informointi rekisteroidylle: miten henkilGtietojen
kasittelysta kerrotaan ja missa yhteydessa?
Informoinnin yhteydessa annettavat tiedot

Kuinka tiedon ymmarrettavyys eri kohderyhmille on
huomioitu (esim.lapset)?

Perustelut, jos informointia lykataan tai informointi
jatetaan tekematta
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#  TIETOSUOJAPERIAATE HUOMIOITAVAA

3. | Kayttotarkoitussidonnaisuus e Tarkoitukset, joita varten henkilttietoja
kasitellaan

e Millaisin teknisin ja organisatorisin keinoin
varmistutaan kasittelyn pysymisesta
kayttotarkoituksen mukaisena?

e Onko mahdollinen jatkokasittely yhteensopiva
alkuperaisen kasittelytarkoituksen kanssa?

4. | Tietojen minimointi ja e Kerattavien ja séilytettavien tietojen

sailytyksen rajoittaminen tarpeellisuus

e Kuinka minimoidaan jarjestelmien ja
lomakkeiden keraamat tiedot?

e Kuinka tietojen paasyoikeuksia rajataan?

e Onko tietoja mahdollista anonymisoida tai
pseudonymisoida?

e Mitka ovat eri tietojen sailytysajat (ml.
varmuuskopiot ja lokitiedot)?

e Onko tiedoille mahdollisia lakisaateisia
sailytysaikoja?

e Mika on prosessi tietojen havittamiselle (tai
anonymisoinnille)?

e Kuinka tietojen sailytysaikojen toteutumista
seurataan?

5. | Tietojen tasmallisyys e Kuinka huolehditaan kasiteltavien
henkilotietojen tdsmallisyydestad,
paivittamisesta ja paikkansapitavyydesta?

e Kuinka seurataan tietojen ajantasaisuutta?

6. | Henkilotietojen kasittelyn e Millaisilla toimenpiteilla edistetaan tietojen
turvallisuus: luottamuksellisuutta?
Luottamuksellisuus, eheys ja e Millaisilla toimenpiteilla edistetaan tietojen
kaytettavyys eheytta?
e Millaisilla toimenpiteilla edistetaan tietojen
kaytettavyytta?

e Toimintatavat tietoturvaloukkauksiin
reagoimiseen
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VAIHE 9: HUOLEHDI REKISTEROIDYN OIKEUKSIEN TOTEUTUMISESTA

Oppilaitoksen tai opetuksen jarjestajan rekisterinpitajana tulee kunnioittaa toiveita
niilta henkiloilta, joiden henkilotietoja kasitellaan, ja tehda heille muutosten
tekeminen mahdollisimman helpoksi. Naista henkiloista kdytetaan nimitysta
“rekisteroity”.

Rekisteroidylla on oikeus:

Saada tietaa, miten hanen tietojaan kaytetaan.

Nahda, mita tietoja hdnesta on tallennettu.

Korjata virheelliset tiedot.

Poistaa tiedot ja tulla unohdetuksi.

Estaa tiettya tietojen kayttoa.

Siirtaa tiedot jarjestelmasta toiseen.

Estaa tietojen kasittelya.

Olla joutumatta automaattisen paatoksenteon kohteeksi.

Rekisteroidyn oikeuksien turvaamiseksi tee seuraavat toimenpiteet:

e Tarjoa tietosuojaselosteessa selkeat ohjeet, joiden avulla rekisterdity voi
tehda henkilGtietojaan koskevia pyyntoja.

e Luo selkea prosessi tietopyyntdjen kasittelyyn:

Tarjoa selkeat yhteydenottokanavat.

Varmista rekisteroityjen henkil6llisyyden varmistaminen

tietoturvallisesti.

Nimea vastuuhenkilot.

Suunnittele pyyntdjen oikea-aikainen kasittely ja dokumentointi.

Huolehdi rekisteroityjen auttamisesta pyydettaessa.

Takaa tietojen turvallinen toimitus rekisterodidyille halutussa muodossa.

o O O O

* Huom: Rekisterdidyn oikeudet ovat riippuvaisia kasittelyperusteesta ja etenkin
oikeus tulla unohdetuksi tulee hyvin harvoin kyseeseen opetuksessa.
% Vinkki: Rekisterdidyn oikeudet eri tilanteissa.
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VAIHE 10: TUNNISTA RISKIT

Palvelun arvioinnin edellytyksena on
siihen liittyvien riskien tunnistaminen.
Riskien tunnistaminen ja niiden
minimointi kuuluvat rekisterinpitajan
osoitusvelvollisuuteen mahdollisissa
ongelmatilanteissa.

Riskiarviointi toteutetaan yhteistyossa
kayttajien kanssa. Heille on tarkeaa
selittaa arvioinnin perusteet ja tavoitteet.
Kokemuksemme mukaan kayttajat
saattavat joskus tulkita riskiarvioinnin
henkilokohtaisena epailyna heidan
toimintaansa kohtaan - ole siis
hienotunteinen!

Arvioi uhkaako jokin asia rekisterdidyn oikeuksia. Prosessi kannattaa aloittaa
panemalla paahan “lasit”, joiden lapi palvelua katsotaan. “Laseina” voi kdyttaa
Tietosuojavaltuutetun toimiston uhkataulukkoa (s.29).

e Huom! Tietosuojavaltuutettu kayttaa kahta hieman eri asiaa tarkoittavaa
termia “uhat” ja “riskit”, mutta asian yksinkertaistamiseksi tdssa oppaassa
kaytamme koko ajan termia “riski"”.

Hieman alempaa I6ydat taulukon, jonka tayttdminen on kuin pelaisi ristinollaa: jos
tiedon Tallentamiseen liittyy Tasmadllisyyden osalta riski, kirjataan se ko. ruutuun.
Kaytanndssa tallainen riski voisi olla esimerkiksi: Tekoalyjarjestelma tallentaa
kasvojen tunnistustiedot ilman pé&ivitysmekanismia, jolloin tallennetut tiedot eivat ajan
kuluessa ole tasméllisid. Henkilon ulkondkd voi muuttua ajan mydta, miké voi johtaa
virheellisiin tunnistuksiin.

Y Vinkki: Yhta riskia kannattaa kasitella vaikutustenarvioinnissa yhtena
kokonaisuutena, vaikka se osuisikin taulukossa useampaan ruutuun.

Alkuun paaset tutustumalla tdman oppaan kohtaan: Yleisia tunnistettuja riskeja
tekodlypalveluissa oppilaitoskaytossa. Tehdessasi vaikutustenarviointia sinun tulee
tunnistaa ja kirjata taulukkoon kaikki riskit, joita palvelun kayttoon liittyy. Esimerkin
vuoksi olemme sijoittaneet mainitut riskit (pl. -riskit) alla olevaan taulukkoon.
Esitaytetysta esimerkkitaulukosta 16ytyvat tietosuojaperiaatteet ja vasemmasta
reunasta mihin vaiheeseen tiedon késittelya riski liittyy (ts. tiedon elinkaari).
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Tietojen
Kasittelyn
elinkaaren vaihe

Tietosuojaperiaatteet

Minimointi ja sailytysaikojen

rajoittaminen

aavat diagnostiikkatietoja palvelun

Tallentaminen

4. Palveluntarjoajat voivat kayttaa asiokespalautetta tekodlyn toimintojen parantamiseen.

jollain apettajalla voi sailya padsy tietoihin

9. Moni ymparistd mahdollistaa

‘tydnjondon nakokulmasts kytaisn
slvennan. J& e i

10, Tekoah
Ispinakyvi

iypalvelut eivat ol
4 kéytetyn koulutusdatan

Séilyteminen

suojatoimien ja

s Linkki: Taulukko I6ytyy séahkdisessa muodossa taalta.

“* Huom! Tassa vaiheessa ei kannata huolehtia liikaa siitd, osuuko riski juuri
oikeaan ruutuun. Tama on vain tyokalu, jolla tunnistetaan riskit - seuraavissa
vaiheissa jokaista riskia kasitellaan yhtena kokonaisuutena.

s Huom! Taulukossa ei ole taydellinen lista, vaan muutamia esimerkkiriskeja.

s Tulos: Riskien tunnistaminen ja kirjaaminen.

VAIHE 11: MAARITA RISKITASOT

Riskien tunnistamisen jalkeen taytyy jokaiselle niista arvioida riskitaso. Riskitaso
saadaan maarittamalla (asteikolla 1-4) riskille vakavuus seka todennakaisyys riskin
laukeamiselle ja kertomalla ndma keskenaan. Riskien arvioinnissa kannattaa
hyddyntaa taman oppaan vakavuusluokitusia, joka esittelee luokittelun
seikkaperaisesti.

VAKAVUUS TODENNAKGISYYS RISKIN LAUKEAMISELLE
Vahainen (1) Epatodennakainen (1)
Kohtalainen (2) Mahdollinen (2)
Merkittava (3) Todennakdinen (3)
Kriittinen (4) Lahes varma 4)

Jos riskin vakavuus on Kohtalainen (2) ja todennékdisyys sen laukeamiselle Ldhes
varma (4) on Riskitaso silloin 2 * 4 = 8.
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Riskit tulee dokumentoida ja tahan kannattaa kdyttaa Tietosuojavaltuutetun
taulukkoa (lataa .xls-tiedosto ja avaa sielta vélilehti Riskien arviointj).

Jokainen riski kirjataan omalle rivilleen. Tassa vaiheessa taulukkoa taytetaan
jokaisen riskin osalta Riskilukuun asti:

Uhan vaikutukset ja Unrns
Toden- _ [V
Uhan kuvaus seuraukset Vakavuus| _ .. Riskiluku [ oo
. nadkoisyys v ol pvan
- rekisterdidylle - - - v | peenentimactw O vy
2

1 ||Esimerkki 1
2 ||Esimerkki 2
3 | Esimerkki 3
4 ;Esimerkki4
51

N W [ [ro

3
3
4

O |00 | |w [~

* Tulos: Ymmarrys siita, mitka riskit ovat kriittisia.

VAIHE 12: PIENENNA RISKEJA

Seuraavaksi pohditaan keinoja tunnistettujen riskien
pienentamiseen ja kirjataan keinot ylos.

Yleisia keinoja riskien vahentamiseksi:

e Ohjeistus ja koulutus. Kayttajille annetaan
selkeat ohjeet tekoalypalveluiden turvallisesta
ja vastuullisesta kaytosta seka koulutusta
tietoturvariskeista.

e Sopimustekniset parannukset.
Palveluntarjoajan kanssa tehdaan tarvittavat
sopimusmuutokset, joilla varmistetaan tietosuojan toteutuminen ja palvelun
turvallisuus, usein tama tarkoittaa ilmaispalvelun paivittamista maksulliseen
versioon. Huom! Tama tulee huomioida jo kilpailutusvaiheessa, jos hankitaan
uusia palveluja.

e Rajoitukset tietoihin paasyyn. Henkiloston paasya (erityisesti arkaluonteisiin)
tietoihin rajoitetaan vain niille, jotka niita valttamatta tarvitsevat, jolloin
henkilokunnan tyotiedostojen sailytyksen turvallisuus paranee.

e Salasanasuojaus ja paasynhallinta. Tekoalypalveluissa kaytetaan vahvoja
salasanoja ja monivaiheista tunnistautumista seka maaritellaan tarkat
kayttooikeudet eri kayttajaryhmille.

e Henkilotietojen poistaminen. Henkilotiedot poistetaan saanndllisesti tai
automatisoidusti heti kun niiden sailyttaminen ei enaa ole valttamatonta.

e Kayttotarkoituksen varmistaminen. Varmistetaan tiedottamisen ja
koulutuksen kautta, etta tekoalypalveluita kaytetaan vain niihin tarkoituksiin,
joihin ne on hankittu, ja etta tietoja ei kayteta muihin tarkoituksiin.
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Y Huom! Aiemmin mainitusta osiossa: Yleisia tunnistettuja riskeja tekoalyn
oppilaitoskaytossa 16ydat riskien lisaksi myos mahdollisia toimia niiden
pienentamiseksi.

Vaiheessa 5 taulukkoon kirjattujen riskien osalta kirjataan jokaiselle niista keinot,
joilla riskia saadaan pienennettyd, ts: Suojatoimenpiteet riskien pienentamiseksi:

Uhan vadlt ot b set o Suojatoimenpiteet Unrns
o buw o L 1) v awin . LBV 1) riskin oo

| TeR AT er Omylie pienentdmiseksi - by

1 ‘.
2 L :l:
3 5
4 .
5

VAIHE 13: ARVIOI JAANNOSRISKI

Arvioi, kuinka paljon kunkin riskin riskitaso pienenee vaiheessa 12 tehtyjen
suojatoimenpiteiden myota. Kay riskit uudelleen lapi, kuten kavit vaiheessa 11, mutta
nyt arvioi tehtyjen toimien jalkeen jaavan jaannosriskin vakavuus ja todennakaoisyys.

Taulukkoon taydennetaan kohta:

e vad ot et o R et aladd : Uusi .
o buw o L 1) v awin . LBV 1) [ Uusi toden- Uusi
B vakavuus s riskiluku
B e g et prroretn ~ | nakois -

1 . 2 1 2
2 1 2 2
3 . 3 1 3
4 . 1 3 3
5 0

% Tulos:
o Jos jddnndésriskitaso jaa kaikkien riskien osalta riittdvan matalaksi (7 tai
alle) palvelu voidaan ottaa kéytté6n ilman lisdtoimia.
o Jos suojatoimista huolimatta riskitaso jaa yhdessakin riskissa korkeaksi
(8 tai enemman), ota yhteyttd tietosuojavaltuutettuun ennakkokuulemista
varten.

% Johtopaatos on jokin seuraavista:
o Palvelu voidaan ottaa kayttoon ja maaritellaan ehdot.
o Palvelua ei voida ottaa kayttoon vield, on tehtdva ennakkokuuleminen.
o Palvelua ei voida ottaa kayttoon.
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VAIHE 14: VIIMEISTELE DPA-SOPIMUS PALVELUNTARJOAJAN KANSSA

Tekoalypalvelun kayttoonotto edellyttaa aina henkilGtietojen kasittelysopimusta
(DPA), kun palvelu kasittelee henkiltietoja, kuten kayttdjatunnuksia. Tama sopimus
on kuin pelisaannat, jotka maarittelevat, miten tekoalypalvelun tarjoaja saa
henkilotietoja kayttaa ja miten niita pitaa suojata. DPA-sopimuksen tarkoituksena on
varmistaa, etta henkilotiedot pysyvat turvassa ja niita kasitellaan lainmukaisesti.
Sopimus selventaa, kuka on vastuussa tietojen suojaamisesta ja mita tapahtuu, jos
tietoturvaloukkauksen sattuessa. DPA-sopimus on tarkea osa oppilaitoksen
tietosuojakaytanteitd, jolla osoitetaan, etta oppilaitos noudattaa
tietosuojalainsdadannon vaatimuksia.

DPA-sopimuksen tarkoituksena on, etta rekisterinpitdja (esim. kunta) maarittaa
henkilotietojen kasittelyn pelisdannot, mutta todellisuudessa tama on isojen
toimijoiden kanssa usein mahdotonta. Suurten yritysten DPA-sopimukset ovat
samanlaisia kaikille: “Ota tai jata”. Myos nama sopimukset tulee lukea, hyvaksya tai
hylata ja dokumentoida. DPA-sopimuksen arviointi on keskeinen osa
vaikutustenarviointiprosessia.

VAIHE 15: DOKUMENTOI JA PAIVITA TVA TARVITTAESSA

Sailyta kaikki vaikutustenarvioinnit ja
DPA-sopimukset seka mahdolliset
viranhaltijapaatokset kootusti kunnan
asiakirjahallinnon ohjeistuksen mukaisesti.

e Vinkki: Kirjaamiseen tehokas valine on
alussa mainittu: Tietosuojan
vaikutustenarvioinnin tyékalu (ladattava
Xls-tiedosto)

Seuraa palvelun kehitysta seka kayttajien tapaa sen
hyodyntamiseen. Paivita TVA aina, kun tulee
muutoksia (esim. uusi ominaisuus tai kdyttoehdot
muuttuvat).

Y Lopputulos: Oppilaitos pystyy perustelemaan ja todentamaan, etta palvelun
kayttoonotto on tietosuojan kannalta turvallista.
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II. TIETOSUQJARISKIEN VAKAVUUDEN LUOKITTELU OPPILAITOKSESSA

Tietosuojariskien luokittelua hyddynnetaan arvioitaessa ja hallittaessa
henkilotietojen kasittelyyn liittyvia riskeja oppilaitoksessa. Tietosuojalainsaadanto
vaatii, etta rekisterinpitdja (esim. opetuksen jarjestdja) pystyy osoittamaan, miten
riskit on arvioitu ja miten niita hallitaan.

Luokittelun avulla voidaan priorisoida toimenpiteet: Korkeamman riskiluokan (3-4)
tilanteisiin on puututtava valittomasti ja varmistettava suojatoimenpiteet, kun taas
matalamman riskiluokan (1-2) tapauksissa voidaan keskittyad ennaltaehkaiseviin
kaytantoihin.

1. VAHAINEN VAKAVUUS

Rekisterdidyille ei aiheudu merkittavia seurauksia, vaikka he voivat kohdata pienia
ongelmia.

* Yleisia esimerkkeja: Ajanhukka asian selvittamisessa,
roskapostin vastaanottaminen, yksityisyyden
loukkaamisen tunne ilman todellista haittaa.

% Kouluesimerkki: Opiskelija saa arvioitavasta
tekoalypalvelusta virheellista tietoa, mutta tama ei
vaikuta merkittavasti hanen opiskeluunsa.

s Haitta: Opiskelija saattaa joutua tarkistamaan tiedon
muualta, mika aiheuttaa ylimaaraista vaivaa, mutta
tietosuoja ei vaarannu.

% Ennaltaehkaisy: Opettaja ohjeistaa tarkistamaan vastaukset luotettavista
lahteista.

2. KOHTALAINEN VAKAVUUS

Rekisteroidyt voivat kohdata merkittavia vaikutuksia, mutta selviytyvat niista joitakin

vaikeuksia kohdaten.

* VYleisia esimerkkeja: Ylimaaraiset maksut (esim. sakot), Ll
paasyn estyminen hallinnollisiin tai kaupallisiin palveluihin,
mainehaitta, uhkailu verkossa.

J Kouluesimerkki: Opiskelija kirjoittaa arvioitavan
tekoalypalvelun chattiin oman nimensa seka koulunsa ja
palvelu tallentaa tiedot, vaikkei se ole palvelun tarkoitus.

Y Haitta: Tietojen jakaminen voi lisata riskia, etta opiskelijan
henkildllisyys yhdistyy kaytettyyn nimimerkkiin.

J Ennaltaehkaisy: Opiskelijoita ohjeistetaan olemaan jakamatta
henkilokohtaisia tietoja chatissa.
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3. MERKITTAVA VAKAVUUS

Rekisteroidyt voivat kohdata huomattavia vaikeuksia, jotka voivat vaikuttaa heidan
elamaansa pitkalla aikavalilla.

* Yleisia esimerkkeja: taloudelliset tappiot, tyopaikan
tai asunnon menettaminen, vakavat psykologiset
haitat (esim. masennus), nettikiusaaminen.

% Kouluesimerkki: Opiskelija jakaa arvioitavassa
tekoalypalvelussa arkaluontoisia tietoja, kuten
terveyteen tai perhesuhteisiin liittyvia asioita ja
palveluntarjoaja kayttaa niita hyvakseen.

Y Haitta: Opiskelijan yksityisyys voi vaarantua ja
tietoja voidaan kayttdaa markkinointiin, analytiikkaan
tai paatoksentekoon.

% Ennaltaehkaisy: Oppilaitos kayttaa vain
oppilaitoskayttoon tarkoitettuja, tietoturvallisia tekoalypalveluita, joissa tietoja
ei kayteta muihin tarkoituksiin.

4. KRITTINEN VAKAVUUS

Rekisteroidyille voi aiheutua pysyvia ja vakavia vaikutuksia, joista he eivat
valttamatta selviydy.

% Yleisia esimerkkeja: Kuolemaan johtava
tapahtuma (esim. itsemurha), vakava
velkaantuminen, tyokyvyttomyys, pitkdaikainen
psykologinen haitta kuten identiteetin menetys tai
perhesiteiden katkeaminen

% Kouluesimerkki: Arvioitavassa
tekoaly-chat-palvelussa tapahtuu tietomurto ja
opiskelijan kirjoittamat viestit, mukaan lukien
henkilokohtaiset seka arkaluontoiset tiedot,
paatyvat vaariin kasiin.

J Haitta: Opiskelijat voivat joutua kiusaamisen,
identiteettivarkauden tai muun vaarinkayton
kohteeksi.

% Ennaltaehkaisy: Oppilaitos kayttaa vain tietosuoja-asetuksen mukaisia
koulukayttoon tarkoitettuja palveluita, joissa asetukset on maaritelty
tietoturvallisiksi. Opettajille ja opiskelijoille jarjestetaan koulutusta
tietosuojakaytannoista.
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IIl. YLEISIA TUNNISTETTUJA RISKEJA TEKOALYN OPPILAITOSKAYTOSSA

Selvitystyomme perusteella olemme havainneet yleisia toistuvia tietosuojariskeja
tekoalypalveluissa. Naita havaintoja voi hyddyntaa osana vaikutustenarviointia.
Kohtien jalkeen Ioytyvia vinkkeja voi hyodyntaa riskien pienentamisessa.. Kaikki riskit
tulee kartoittaa oppilaitoksessa palvelukohtaisesti!

1. KAYTTAJARISKIT

o Rehtori syottaa oppilaitoksen osoittamaan palveluun sisaltoa, joka ei
ole sinne tarkoitettu.

o Opiskelija tai opettaja kayttaa tekoalypalvelua huolimattomasti ja
syottaa sinne henkilotietoja tai tekijanoikeuden alaista materiaalia.

o Opettaja antaa opiskelijoille tehtavan, jossa tdman tulee kayttaa
tekoalypalvelua. Opiskelijan ei olisi kayttdehtojen mukaan sallittua
kayttaa tekodlypalvelua (esim. ikdraja).

Y Vinkki: Ottakaa tekodlypalvelut kdyttoon hallitusti ja tietosuojatusti.

2. TEKOALY HYODYNTAA DATAA LAAJEMMIN KUIN KAYTTAJA HALUAA

o Useimmat ilmaiset tekoalypalvelut kayttavat kayttajan kirjoittamia
syotteita tai palveluun syotettya materiaalia tekoalyn kouluttamiseen.
Esimerkiksi henkilotietoja tai kustantajan tekijanoikeuden alaista
materiaalia voi paatya luvattomaan jatkokayttoon.

Y Vinkki: Kouluta henkilbkuntaa ja opiskelijoita tietosuoja- ja
tekijanoikeusasioissa.

3. LUOTETTAVAN PALVELUN TUNNISTAMINEN

o Sovelluskaupoissa on tarjolla lukuisia palveluita, joiden nimet ja logot
muistuttavat toisiaan.

o Luottavien toimijoiden tuotenimet: onko kaytdssa tietosuojattu
yrityspalvelu vai yksityiskayttoon suunnattu palvelu?

o Microsoft on nimennyt suuren joukon palveluitaan nimella “Copilot”, ja
Google nimella “Gemini”, eika kayttaja tunnista helposti nimen tai
ulkoasun perusteella onko kaytossa tietosuojattu yrityspalvelu vai
tietosuojattomampi yksityiskayttoon suunnattu palvelu.

J Vinkki: Varmista palvelun kdyttéehdoista, etta se on digiturvan
nakokulmasta riittdvan laadukas oppilaitoskayttoon: syotteité ei kdytetéd
kielimallin kouluttamiseen, kdyttadjan chat-historia on suojattu ja
sdilytysaika rajattu.
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4. PALAUTTEEN ANTAMINEN PALVELUNTUOTTAJALLE

o

o

*

Palveluntarjoajat voivat kayttaa asiakaspalautetta tekoalyn toimintojen
parantamiseen.

Jos opiskelijat saavat antaa asiakaspalautetta, palveluntarjoaja saa
tietoa, jota heille ei saa luovuttaa.

Vinkki: Jarjestelmanhaltija voi usein estda palautteen antamisen.

5. SAILYTYSAJAT LIIAN PITKIA

o

* %

Kirjoitushetkella esim. Microsoft Copilotissa ja Google Gemini
Advancedissa oletuksena chatin vuorovaikutushistoria on tallessa 18
kk. Jos keskusteluissa on kasitelty henkilGtietoja, niin ne sailyvat
poikkeuksellisen pitkaan, ilman etta kayttaja valttamatta sita edes
tiedostaa.

Opettaja sailyttaa liian pitkaan opiskelijatoita ja tekoaly paasee
kayttamaan niita. Tekoaly saa paasyn kayttajan pilvitallennuksiin, jos
kayttoon otetaan integroidut tekoalypalvelut (esim. maksullinen Google
Gemini tai Microsoft Copilot)

Vinkki: Séilytysaikaa voi usein jarjestelméanhallinnan kautta lyhentaa.
Vinkki: Tarkista mahdollistaako palvelu tietojen merkitsemisen
tunnisteilla (label), jolla voidaan rajata tekoélyn paasy vain haluttuihin
tiedostoihin.

Vinkki: Pida huolta, etta opettajat poistavat tarpeettomat tiedot
sdannollisesti (esim. vuosittain)

6. TEKOALYN LUPA HYODYNTAA HAKUKONETTA VASTAUSTA PROSESSOIDESSAAN

o

Tekoalypalvelut voivat tehda verkkohakuja parantaakseen
vastaustensa laatua. Nama haut voivat tahattomasti paljastaa
yksityisia tietoja, jos tekoaly sisallyttaa verkkohakusyotteeseen
sellaisia asioita keskustelusta, joita ei ole tarkoitettu julkisiksi.

J Vinkki: Tarkasta palveluntarjoajalta onko kuvatun tyyppinen vuoto

palvelussa mahdollinen.

Y Vinkki: Toiminnon voi mahdollisesti jarjestelméhallinnasta estda. Téma

vaikuttaa negatiivisesti vastausten laatuun ja ajantasaisuuteen.

23



7. KASITTELYN LAPINAKYVYYS

o Kasittelyn lapinakyvyys tarkoittaa, etta on kerrottava selkeasti ja
ymmarrettavasti, mita tietoja kerataan, mihin niita kaytetaan, kuinka
pitkaan niita sailytetaan ja miten niita suojataan.

o Tekoalypalvelut kasittelevat usein henkilotietoja, esimerkiksi
keskusteluhistorian tai kayttajaprofiilien muodossa. On tarkeas, etta
kayttajat ymmartavat, miten naita tietoja kerataan ja kaytetaan.

* Vinkki: Suosittelemme selkokielistd, kdyttajan ikatasolle sopivaa
erillisviestintaa lapindkyvyyden varmistamiseksi.

Y Vinkki: Kerro selke&sti opiskelijoille, kuinka tekoédlyd hyddynnetdan
arviointipalautteen monipuolistamiseksi, korostaen opettajan roolia
lopullisena arvioijana.

Y Vinkki: Varmistetaan, etta opiskelijoilla on selkeéd prosessi, jonka kautta
he voivat kyseenalaistaa arviointipalautteen.

8. DIAGNOSTIIKKATIEDOT

o Lahes kaikki isot toimijat (Google, Microsoft jne.) kerdavat
diagnostiikkatietoja palvelun kehittamiseksi. Teknisesti ottaen
palveluntarjoaja on naiden tietojen osalta rekisterinpitaja eli
henkilotietojen omistaja.

% Huomio: Kadytanndssa diagnostiikkatietojen kerddmiseen ei kayttajana
voi vaikuttaa. Jarjestelméatasolla voidaan joissakin tilanteessa tehdéa
rajoituksia.

% Huomio: Diagnostiikkatietojen siséltd on usein vahaisen vakavuuden
tasolla (1).

9. YKSITYISYYDENSUOJAN TAI SAHKOISEN VIESTINNAN LUOTTAMUKSELLISUUDEN
VAARANTUMINEN

o Moni ympéristd mahdollistaa esim. tydnjohdon nakdkulmasta
kayttajan tarkkailun seka teknisen valvonnan. Jarjestelmanvalvojan voi
olla mahdollista, asetuksista ja palvelusta riippuen, lukea kayttajan
tekoalyn kanssa kdaymat keskustelut.

Y Vinkki: Pienenna riskia tarkalla tunnushallinnalla, eli rajaamalla turhat

oikeudet pois. Oletusarvoisesti jarjestelmanvalvojan pdéasy kayttéjien
vuorovaikutushistoriaan tulee kytkeéa pois paalta.
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10. “VAARAT VASTAUKSET”

o Tekoalypalvelut eivat ole lapinakyvia kdytetyn koulutusdatan eika datan
prosessoinnin suhteen. Vastaukset voivat olla epatarkkoja, virheellisia
tai vanhentuneita.

% Vinkki: Riskid voidaan pienentaa kayttajien kouluttamisella.
% Vinkki: Muodosta tekodlyn kayttoon pilottiryhma ja tue pilottiryhmén
aktiivista sisdista dialogia.

11. HENKILOTIETOJEN SURTYMINEN ETA-ALUEEN ULKOPUOLELLE

o EU:nyleinen tietosuoja-asetus (GDPR) edellyttas, ettd henkilttietojen
siirto Euroopan talousalueen (ETA) ulkopuolelle tapahtuu erityisten
suojatoimien ja siirtoperusteiden mukaisesti.

% Vinkki: Jos kdytossa oleva tekoalypalvelu siirtaa tietoja ETA:n
ulkopuolelle (esim. Yhdysvaltoihin), on téarkeda varmistaa, etta
palveluntarjoajalla on Data Privacy Framework -sertifiointi.

J Vinkki: Jos palveluntarjoajalta puuttuu DPF-sertifiointi, tulee tehda
siirtovaikutustenarviointi (TIA). Se on prosessi, jossa arvioidaan
henkilétietojen siirron vaikutuksia erityisesti silloin, kun tietoja siirretdan
EU-/ETA-alueen ulkopuoliseen maahan.

12. SUURTEN YHTIOIDEN VAKIOEHDOT

o Jos kunta kayttaa palvelua, joka kasittelee henkilotietoja (esim. nimet,
osoitteet, sdhkopostit), sen on tehtdva palveluntarjoajan kanssa
tietojenkasittelysopimus (DPA). Sopimuksessa madaritelldan
tietojenkasittelyn laajuus ja ehdot.

o Lahes kaikki tekoalypalvelut kasittelevat henkil6tietoja, joten kunnan
tulee tehda sopimus palveluntarjoajan kanssa (esim. Google/Alphabet
tai Microsoft).

o Suurten yritysten tietojenkasittelysopimukset ovat kaikille samat, eika
niihin ole mahdollista saada asiakaskohtaisia muutoksia: “Ota tai jata”.

13. KAYTTOTARKOITUSSIDONNAISUUS EI TOTEUDU

o Henkilotiedot on kerattava tiettya nimenomaista laillista tarkoitusta
varten, eika niita saa kasitella myéhemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

o Esimerkki: Opiskelija on palauttanut aineen Classroomiin. Tiedosto
tallentuu automaattisesti opettajan Drive-kansioon. Opettajalla on
kaytossa Driveen integroitu tekoalypalvelu Gemini for Google
Workspace. Tekoaly voi hyodyntaa opiskelijan palauttamaa aineistoa
esimerkiksi uuden opetusmateriaalin tekemiseen.
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Y Vinkki: Opettaja pienentaa riskia poistamalla omat kopiot
opiskelijatdista.

Y Vinkki: Selvita voiko jarjestelmaétasolla estaa tekoélya kasittelemasta
tiettyja kansioita.

% Vinkki: Selvita voiko jarjestelmatasolla automatisoida vanhentuneiden
tiedostojen arkistointi tai poisto, jolloin tekodlylla ei ole paasya tietoihin.

14. KAYTTOOIKEUSHALLINNAN AJANTASAISUUS

o Tydntekijan vaihtaessa tehtavaa, kayttooikeudet eivat aina paivity,
jolloin hanelle voi jaada oikeuksia tietoihin, joihin hanella ei enaa tulisi
olla paasya. Tama mahdollistaa luvattoman paasyn tietoihin ja jopa
tietojen luvattoman kayton. Toimisto-ohjelmiin kytkeytyva tekoaly voi
paasta kasiksi samoihin tietoihin, joihin tydntekijalla on paasy.

Y Vinkki: Ota kayttoon automaattinen kayttooikeuksien hallintajarjestelma.
Jarjestelma péivittaa tyontekijoiden kéyttdoikeudet automaattisesti
heidan vaihtaessaan tehtavaa tai roolia.

Y Vinkki: Tarkista ja auditoi kdyttdoikeuksia, jotta luvattomat paasyt
voidaan havaita ja estaa ajoissa.

Y Vinkki: Tarkista onko palvelussa tiedostojen luokittelumahdollisuus
(Label), jonka avulla voidaan méadrittaa tekodlyn oikeuden tietoihin.

15. PIENTEN OPPILAIDEN TUNNUKSET JA SALASANAT

o Alaluokkien opettajilla voi olla tiedossa oppilaan tunnus ja salasana
kayton helpottamiseksi. Salasana saattaa paatya ulkopuolisen tietoon
tai opettaja kayttaa paasya oppilaiden tietoihin muihin kuin
opetustarkoituksiin. Salasanat voivat myos jaada vaihtamatta
alaluokkien jalkeen, jolloin opettajalla voi sailya paasy tietoihin.

% Vinkki: Opettaja opettaa hyvat salasanakaytannét heti, kun tunnukset
otetaan kayttoon. Opettaja ei séilyta oppilaiden salasanoja itsellaan.

16. PALVELUIDEN KAYTTO HENKILOKOHTAISILTA LAITTEILTA

o Opiskelijat voivat kayttaa pilvipohjaisia tekoalypalveluita omilla laitteilla
ja kotiverkolla etaopiskelussa seka kotitehtavien teossa.
Hallitsemattomilla laitteilla ja tuntemattomilla verkoilla palvelun kayton
tietoturva voi vaarantua.

% Vinkki: Laadi palveluiden kayttoon selvat pelisdannot ja tee tarvittavat
rajaukset jarjestelmatasolla.
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17. OPISKELIJA KAYTTAA TEKOALYPALVELUA, JOKA EI OLE DPA-SOPIMUKSEN PIIRISSA

o Seka Microsoft ettd Google tarjoavat omia tekoalyratkaisujaan
ilmaiskayttoon, mutta solmitut DPA-sopimukset eivat valttamatta kata
tata kayttoa. Lisaksi on olennaista huomioida palvelukohtaiset ikarajat:
esimerkiksi Google Geminin kaytto edellyttaa 13 vuoden ikaa ja erillista
suostumusta, kun taas Microsoft Copilotilla ikaraja on 18 vuotta. Nain
ollen merkittavana riskina on palveluiden kaytto ilman vaadittavaa
suostumusta tai alle kayttdehtojen sallitun ian.

% Vinkki: Laadi palveluiden kayttéén selvéat pelisdannét ja tee tarvittavat
rajaukset jarjestelméatasolla.

18. TEKOALY VAIKUTTAA JATKOKOULUTUKSEEN PAASYYN

o Tekoalyn virheellinen tai syrjiva arviointi voi vaikuttaa opiskelijan
paasyyn tiettyihin koulutusohjelmiin tai vaikuttaa olennaisesti hanen
saamaansa koulutuksen tasoon tai jatkokoulutukseen paasyyn.

 Vinkki: Varmistetaan opettajan arviointivastuu ohjeistuksella ja
koulutuksella.

Y Vinkki: Anonymisointi/pseudonymisointi: Mahdollisuuksien mukaan
kéytetdan anonymisoitua tai pseudonymisoitua dataa.

19. TEKOALY KORVAA OPETTAJAN ARVIOINNIN

o Tekoalypalvelut osaavat tuottaa laadukkaalta nayttavaa
arviointimateriaalia. Se pystyy teknisesti tuottamaan formatiivista ja
summatiivista arviointimateriaalia. Tekoaly ei kuitenkaan saa toimia
automaattisen arvioinnin tyokaluna.

Y Vinkki: Varmista opettajan arviointivastuu ohjeistuksella ja
koulutuksella.

s Vinkki: Anonymisointi/pseudonymisointi: Mahdollisuuksien mukaan
kéaytetdan anonymisoitua tai pseudonymisoitua dataa.

20. SYRJINTA

o Tekoalyjarjestelmat voivat yllapitaa ja jopa voimistaa olemassa olevia
syrjivia rakenteita, jos ne on koulutettu vinoutuneella datalla.

Y Vinkki: Kayta vain luotettaviksi todennettuja tekoalypalveluita.

s Vinkki: Varmista kielimallin laatu (jatkuva seuranta ja testaus): Varmista,
ettd tekodlyn koulutusdata on mahdollisimman vapaata tunnetuista
vinoumista (sukupuoli, rotu, ihonvari...).
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LIITE 1: TIETOSUOJASANASTO

Al Act: ts. EU:n tekoalyasetus on Euroopan unionin asetus, joka saatelee
tekoalyjarjestelmien kayttoa ja kehittamista EU:ssa. Linkki: Al Act

Alikasittelija: Henkilotietojen kasittelijan kayttama kolmas osapuoli, joka kasittelee
tai sailyttaa henkilotietoja rekisterinpitajan ohjeiden mukaisesti ja maaritellyissa
rajoissa. Esimerkiksi kaupungilla on sopimus Wisman kanssa henkilotietojen
kasittelysta Wilma-jarjestelmassa. Wisma tallentaa tiedot Amazon Web Services
-palvelimelle, jolloin Amazon on alikasittelija.

Anonymisointi: HenkilGtietojen kasittely siten, etta tietoja ei voida enaa yhdistaa
tiettyyn henkiloon

DPIA (Data Protection Impact Assessment): Englanninkielinen termi TVA:lle

DPA-sopimus (Data Processing Agreement): Sopimus rekisterinpitajan ja
henkilotietojen kasittelijan valilla, jossa maaritellaan kasittelyn ehdot ja vastuut. Se
on pakollinen, kun joku muu kuin rekisterinpitaja kasittelee henkilotietoja. Esim.
Google Classroomin kayttoon opiskelijoiden henkilotietoja kasittelee Google
(Alphabet), jolloin tarvitaan DPA-sopimus kunnan/oppilaitoksen ja Googlen vilille.

Ennakkokuuleminen: Prosessi, jossa rekisterinpitdja kuulee tietosuojaviranomaista
ennen henkilotietojen kasittelyn aloittamista, jos vaikutustenarviointi osoittaa
korkean riskin (riskitaso 8-16), jota ei ole saatu alennettua omilla toimenpiteilla.

EU:n yleinen tietosuoja-asetus: Euroopan unionin asetus, joka saatelee
henkilGtietojen suojaa ja kéasittelya Euroopan unionissa (EU) ja Euroopan
talousalueella (ETA). GDPR:n tavoitteena on parantaa yksildiden oikeuksia ja
hallintaa omiin henkildtietoihinsa.

FRIA: Perusoikeuksien vaikutustenarviointi suuririskisille tekoalypalveluille.

GDPR: Englanninkielinen lyhenne EU:n yleiselle tietosuoja-asetukselle.

Henkilotieto: Kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkil6on, esim. nimi osoite, terveystiedot.

Henkilotietojenkasittelija: Yritys tai organisaatio, joka kasittelee henkilotietoja
rekisterinpitajan ohjeiden mukaisesti ja maaritellyissa rajoissa. Esimerkiksi
kaupungilla on sopimus Wisman kanssa henkilotietojen kasittelysta
Wilma-jarjestelmassa, jolloin Wisma on tietojenkasittelija.

Jaannosriski: Riski, joka jaa jaljelle sen jalkeen, kun riskinhallintatoimenpiteet on
toteutettu. Jaanndsriski on usein hyvaksyttava osa riskienhallintaa.
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https://www.europarl.europa.eu/topics/en/article/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_fi.htm

Kasittelyperuste: Laillinen peruste, jonka perusteella henkilotietoja voidaan kasitella.
GDPR:n mukaan kasittelyperusteita ovat: suostumus, sopimus, lakisaateinen
velvoite, elintarkeiden etujen suojaaminen, yleinen etu ja oikeutettu etu.

Oletusarvoinen tietosuoja: Henkildtietojen kasittelyn oletusasetukset ovat
mahdollisimman tietosuoja-ystavallisia: ilman kayttajan erillista toimintaa kasitellaan
vain valttamattomat tiedot, niiden kaytto on rajattua ja paasy niihin on vain
valttamattomille henkildille.

Pseudonymisointi: Henkildtietojen kasittely siten, etta tietoja ei voida yhdistaa
tiettyyn henkiloon ilman lisatietoja. Ero anonymisointiin tulee siit4, etta lisatietojen
avulla tiedot on yhdistettavissa henkiloon.

ja vastaa siita kuinka niita kasitellaan. Esim. kaupunki keraa opiskelijoiden tiedot
opetuksen jarjestamiseksi. Kaupunki on rekisterinpitaja.

Rekisteroity: Henkild, jonka tietoja kasitellaan.

Riski: Tarkoittaa todennakaoisyyttd, etta uhka toteutuu ja aiheuttaa haittaa tai
vahinkoa. Tassa oppaassa uhka ja riski termeista kaytetaan koko ajan nimitysta riski.
Katso myos uhka.

Riskitaso: Tietosuojan vaikutustenarvioinnissa riskitaso kertoo, kuinka
todennakdisesti ja vakavasti henkilotietojen kasittely voi aiheuttaa haittaa
rekisteroidylle. Riskin vakavuus x riskin todennakadisyys = riskitaso. Riskitaso auttaa
priorisoimaan riskienhallintatoimenpiteita.

e Riskien todennakaoisyys:
o 1 =epatodennadkdinen
o 2 =mahdollinen
o 3 =todennakdinen
o 4 =|ahes varma
e Riskien vakavuus:
o 1 =vahainen
o 2 =kohtalainen
o 3 =merkittava
o 4 = kriittinen

Siirtovaikutustenarviointi: Prosessi, jossa arvioidaan henkilotietojen siirron
vaikutuksia erityisesti silloin, kun tietoja siirretaan EU-/ETA-alueen ulkopuoliseen
maahan.

Sisaanrakennettu tietosuoja: Tietosuojan huomioiminen jarjestelmien ja prosessien
suunnittelun alkuvaiheesta alkaen.
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Suostumus: Rekisterdidyn vapaaehtoinen, tietoinen ja yksiselitteinen tahdonilmaisu,
jolla han hyvaksyy henkilotietojensa kasittelyn.

TIA (Transfer Impact Assessment): Englanninkielinen termi
siirtovaikutustenarvioinnille.

Tietojen minimointi: Periaate, jonka mukaan henkilotietoja saa kerata vain siina
maarin kuin on tarpeen kasittelyn tarkoitusten kannalta.

Tietosuojailmoitus: Asiakirja, jossa kerrotaan, miten organisaatio kasittelee
henkildtietoja.

Tietosuojaperiaatteet: Tietosuojaperiaatteet muodostavat henkilGtietojen kasittelyn
perustan. Ne varmistavat, ettd henkilotietoja kasitellaan vastuullisesti ja yksildiden
oikeuksia kunnioittaen. Yleisen tietosuoja-asetuksen (GDPR) mukaan niita ovat:
Lainmukaisuus, kohtuullisuus ja lapinakyvyys, tarkoitussidonnaisuus, tietojen
minimointi, tasmallisyys, sailytyksen rajoittaminen, eheys ja luottamuksellisuus,
osoitusvelvollisuus.

Tietosuojaseloste: Asiakirja, jossa kerrotaan, miten organisaatio kasittelee
henkilotietoja. Se sisaltaa tiedot kasittelijasta, kasiteltavista tiedoista, kasittelyn
tarkoituksesta ja rekisterdidyn oikeuksista.

Tietosuojavastaava: Organisaation riippumaton asiantuntija, joka varmistaa
tietosuojalainsdadannon noudattamisen, neuvoo henkilostoa tietosuoja-asioissa ja
valvoo organisaation tietosuojakaytantoja.

Tietosuojavaltuutettu: Viranomainen, joka valvoo tietosuojalainsdadannon
noudattamista.

Tietoturvaloukkaus: Tapahtuma, joka johtaa henkildtietojen vahingossa tapahtuvaan
tai luvattomaan tuhoamiseen, havidamiseen, muuttamiseen, luvattomaan
luovuttamiseen tai paasyyn tietoihin.

TVA (Tietosuojan vaikutustenarviointi): Prosessi, jossa arvioidaan henkilGtietojen
kasittelyn vaikutuksia rekisterodidyn oikeuksiin ja vapauksiin. Se on tehtava, kun
kasittely todennakoisesti aiheuttaa korkean riskin. (eng. DPIA).

Uhka: Viittaa mahdolliseen tapahtumaan tai tilanteeseen, joka voi aiheuttaa haittaa
tai vahinkoa. Tassa oppaassa uhka ja riski termeista kaytetaan koko ajan nimitysta
riski. Katso myos riski.

Vakavuusluokitus: Arvio henkilotietojen kasittelyyn liittyvan riskin vakavuudesta. Se
auttaa maarittamaan, kuinka merkittava riski on ja millaisia toimenpiteita tarvitaan
riskin hallitsemiseksi.
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